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摘要摘要摘要摘要  

數位簽章是應用非常廣泛的資訊安全技術，尤其在電子商務交易安全上，目前大部

分具備數位簽章功能的軟體都採用 RSA 演算法。近年來，橢圓曲線密碼系統(Elliptic 

Curve Cryptosystem，ECC)，已經開始挑戰 RSA。就相同的安全性而言，ECC 所需要的

密碼學金鑰長度較 RSA 短，而且有更佳的執行效率，這個特性使得 ECC 相當適合用於

智慧卡、手機或其他無線行動裝置。 

本研究即在發展一個結合智慧卡應用的橢圓曲線數位簽章軟體，我們使用 Java Card

作為 ECC 金鑰存取的媒介，並透過軟體產生 ECDSA 數位簽章(Elliptic Curve Digital 

Signature Algorithm，ECDSA)及檢驗簽章，簽章產生過程中用以計算訊息摘要的雜湊函

數演算法則採用 SHA-2 演算法。使用者可以將持有的 Java Card 視為鑰匙環(Keyring)，

其中除存放本身的 ECC 公開金鑰(Public key)與秘密金鑰(Private key)外，還可存放通訊

對方的公開金鑰，藉此與他人進行安全通訊時，用以確認其身份及所傳送訊息的完整性。 

 

關鍵字關鍵字關鍵字關鍵字：：：：密碼學、橢圓曲線、數位簽章、ECDSA、Java Card 

 

1.  前言前言前言前言 

數位簽章是公開金鑰演算法最重要的應用，其可以達成確認性、不可否認性及訊息

完整性等安全服務要求，因此普遍用於維護電子商務交易安全上。現今大部分具備數位

簽章功能的軟體，如網路瀏覽器或電子郵件軟體，幾乎都是採用 RSA 作為數位簽章演

算法。近年來，為了保持 RSA 的安全性，金鑰的位元長度逐漸有增加的需求，亦因此

加重 RSA 相關大量安全交易平台的處理負擔。 

西元 1985 年時，美國華盛頓大學的 Neal Koblitz(Koblitz, 1986)及 IBM 的 Victor 

Miller(Miller, 1987)各自提出以橢圓曲線演算法設計公開金鑰演算法的密碼技術，此後更

發展出許多關於橢圓曲線密碼系統（Elliptic Curve Cryptosystem，ECC）的國際標準，

如 ISO 11770-3、ANSI X9.62、IEEE P1363、FIPS 186-2 等。就相同的安全性而言，ECC

所需要的密碼學金鑰長度較 RSA 短，如表一所示(NIST, 2003)。若以 RSA 或 ECC 用於

金鑰交換來保護 256 位元的 AES 金鑰時，RSA 的公開金鑰長度應為 15360 位元，相對

的 ECC 僅需要使用 512 位元的金鑰。所以無論從增快執行速度或節省空間的角度來看，

可見 ECC 是優於 RSA。 

 

表一：相同安全性時，RSA 與 ECC 金鑰長度比較(NIST, 2003) 

安全性 

演算法 
2

80
 2

112
 2

128
 2

192
 2

256
 

RSA 金鑰長度(bits) 1024 2048 3072 7680 15360 

ECC 金鑰長度(bits) 160 224 256 384 512 

金鑰長度比 6:1 9:1 12:1 20:1 30:1 

 

本研究目的在於發展一個結合智慧卡的 ECDSA 數位簽章軟體，我們使用 Java Card

作為 ECC 金鑰存取媒介，並透過軟體產生 ECDSA 數位簽章，其中產生與檢驗簽章過程
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會用到的雜湊函數演算法，我們選擇 SHA-2 演算法。使用者可以將持有的 Java Card 視

為鑰匙環，其中除存放本身的公開金鑰與秘密金鑰外，還可存放通訊對方的公開金鑰，

藉此與他人進行安全通訊時，用以確認其身份及所傳送訊息的完整性。 

 

2. 文獻探討文獻探討文獻探討文獻探討 

 

2.1 橢圓曲線密碼學橢圓曲線密碼學橢圓曲線密碼學橢圓曲線密碼學(Elliptic Curve Cryptography) 

 

2.1.1 橢圓曲線密碼學橢圓曲線密碼學橢圓曲線密碼學橢圓曲線密碼學原理簡介原理簡介原理簡介原理簡介 

橢圓曲線的密碼學技術不僅可以用於數位簽章、金鑰交換及加解密，還可應用在大

數分解(Factorization)與質數判斷(Primality testing)。橢圓曲線的通用方程式如下： 

y
2
 + a1xy + a3y = x

3
 + a2x

2
 + a4x + a6 (1) 

密碼學技術的橢圓曲線是由滿足該方程式的所有點(x, y)及一個無限遠點(Point at 

infinity)O 所形成的集合，其中座標 x 與 y 屬於某個有限體(finite field)。目前軟硬體具體

實現的橢圓曲線有限體為質數體(Prime field，GF(p))、二元體(Binary field，GF(2
n
 ))、最

佳擴展體(Optimal extension field，GF (p
n
 ))等三種(Bailey and Paar, 2001)。 

橢圓曲線上的點可進行兩點間之加法(Menezes, 1993; Silverman and Tate, 1992)。幾

何上，如果要計算相異兩點 P 與 Q 的和，則先找出通過這兩點的直線，然後找出這條

直線與橢圓曲線相交的第三點(-R)，再將此點對 x 軸做鏡射得到和(R)，如圖 1 所示。如

果橢圓曲線上的某兩點共線的話，兩點相加之和就是 O。  

 

 
圖 1：橢圓曲線幾何圖表示兩點加法 

 

若 P = (x1, y1)與 Q = (x2, y2)為橢圓曲線上的任意兩點，而 P≠O≠Q，且選取質數體，

此時橢圓曲線方程式為： 

y
2
 = x

3
 + ax + b (2) 

兩點加法的運算規則如下所示： 
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如果選擇二元體，則橢圓曲線方程式為： 

y
2
 + xy = x

3
 + ax

2
 + b (4) 

而上述公式(3)的加法規則 3 必須改為： 
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 公式(3)與(5)的計算(加法、減法、乘法、除法/反元素)必須在相關的有限體進行，

若選取質數體時僅需進行模算術(Modular arithmetic)，若選取二元體則需進行多項式算

術(Polynomial arithmetic)。點乘法計算 k˙P 為橢圓曲線密碼系統的基礎，其中 k 為正整

數，而 P 為橢圓曲線上的一個點： 

44 844 76個點相加k

PPPPk +++=• ...  
(6) 

如果 n˙P= O 則 n 為點 P 的級數(order)。在合適的橢圓曲線上，可以找到ㄧ個級數

n>2
160 的基點(Base point) G，而此橢圓曲線系統參數基點 G 可公開；另隨機選取小於 n

的正整數 d 當作私密金鑰，計算 Q = d˙G 為對應的公開金鑰。點乘法的計算如果直接

做 k 個點相加，則需要執行 k-1 次加法運算，效率不佳，目前已有許多可以加速點乘法

計算的演算法。 

橢圓曲線密碼系統的實現必須考慮下列因素：  

1. 有限體的選擇 

2. 橢圓曲線的挑選 

3. 有限體元素的運算(加法、減法、乘法、除法/反元素) 

4. 橢圓曲線點的運算(加法、減法、乘法)  

美國ANSI X9.62(ANSI, 1998)與 FIPS 186-2(NIST, 2001)標準中針對質數體與二元體

建議不同長度的橢圓曲線與合適的基點，所以有關橢圓曲線的參數挑選可參考該標準。

網際網路上，有許多關於橢圓曲線運算的開放原始碼軟體，如：Crypto++(Wei Dai)、

LiDIA、PARI-GP 等，可作為橢圓曲線密碼系統開發的參考。 

 

2.1 .2 橢圓曲線數位簽章演算法橢圓曲線數位簽章演算法橢圓曲線數位簽章演算法橢圓曲線數位簽章演算法(ECDSA) 

在 ECDSA 相關標準 ANSI X9.62(ANSI, 1998)與 FIPS 186-2(NIST, 2001)中提及對於

訊息 m 的數位簽章(r, s)產生步驟如下: 

1. 11 ≥≥− knk，挑選一亂數  

2. 0mod),( 111 ===• rnxryxGk ，如果且計算 ，則回到步驟 1 

3. ndrmhks mod})({1
+=

−計算  

4. 如果 s = 0，則回到步驟 1 

而檢驗 ECDSA 簽章是否正確的步驟如下： 

1. nsw mod1−
=計算  

2. nrwunwMhu modmod)( 21 == 與計算  

3. nxvyxQuGu mod),( 00021 ==•+• 與計算  

4. 若且唯若 v = r，則簽章正確 
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ECDSA 簽章產生時至少須進行一次點乘法以及一些模算術，簽章檢驗時則進行兩

次點乘法以及一些模算術。表二為 RSA 與 ECDSA 用於數位簽章的比較，從表二可見

相同安全性時，兩種演算法所產生出來的簽章長度差異甚大，這將影響簽章傳遞的時間

與儲存的空間。 

 

表二：數位簽章演算法 RSA 與 ECDSA 的比較 

演算法 RSA ECDSA 

簽章長度 

� 安全性 2
128：384 位元組 

� 安全性 2
192：960 位元組 

� 安全性 2
256：1920 位元組 

� 安全性 2
128：64 位元組(質數體) 

� 安全性 2
192：96 位元組(質數體) 

� 安全性 2
256：132 位元組(質數體) 

安全基礎 大數分解 橢圓曲線離線對數 

優點 
歷史悠久，容易說明，亦可

同時用以加解密。 
速度快，簽章長度小。 

缺點 速度慢，簽章長度較大。 理論不易理解，實現技術較複雜。 

 

2.2 SHA-2 雜湊函數演算法雜湊函數演算法雜湊函數演算法雜湊函數演算法 

數位簽章的做法，會對欲傳輸的訊息以雜湊函數計算出一組訊息摘要，再以秘密金

鑰將其加密後產生簽章，並一併與訊息傳送給對方。接收方會將數位簽章以傳送方的公

開金鑰解開取出訊息摘要，再將訊息以同樣的雜湊函數計算出另一組訊息摘要，以進行

比對，相同則表示資料未被竄改，如此則可驗證資料的完整性。因此雜湊函數演算法的

選擇對數位簽章本身的安全性至為重要。 

SHA(Secure Hash Algorithm)演算法是由美國國家標準技術研究院(NIST)所發展出

來，並在 1993 年成為第 180 項聯邦處理標準(FIPS PUB 180)。目前最新的修訂版是 FIPS 

PUB 180-2，其中新增包含 SHA-256、SHA-384 及 SHA-512 等三種雜湊演算法，統稱為

SHA-2 演算法(NIST, 2002)。目前 ECDSA 實作較常用的是 SHA-1 演算法，但 NIST 已宣

佈將於 2010 年後不再支持處理流程類似 MD5 且有安全疑慮的 SHA-1(NIST, 2005)。因

此我們選擇較新的 SHA-2 作為產生 ECDSA 數位簽章時使用的雜湊函數演算法。 

 

2.3 Java Card 

Java Card 是一種標準的智慧卡，智慧卡在當今網路安全應用最重要的三個特點為：

確認性、保密性及便利性。其內部有源於 Java技術的 Java Card虛擬機器(Java Card Virtual 

Machine，JCVM)及 Java Card 執行環境(Java Card Runtime Environment，JCRE)。 

此外，Java Card 尚提供一套具有物件導向程式設計特色的 API，它所包含的最重要

部分就是與密碼學有關的 API，其中有 3DES、RSA、SHA-1、MD5 等密碼技術。這使

得 Java Card 本身可以在卡片內部進行資料的加解密及數位簽章的產生與驗章等安全性

功能(Ortiz, 2003)。本研究所開發的 ECDSA 數位簽章軟體中用以存取 ECC 公開金鑰及

秘密金鑰的 Java Card是 IBM JCOP20卡，它完全符合Visa OpenPlatform Card架構及 Java 

Card API 2.1.1 版的規範。  

 

3.軟體實作軟體實作軟體實作軟體實作 

3.1 ECDSA 程式模組程式模組程式模組程式模組 

我們使用自行開發的 ECDSA 數位簽章的簽章產生與檢驗程式模組，設計軟體的核

心功能。圖 2 是數位簽章產生模組，圖 3 是數位簽章檢驗模組，這些模組均已通過 ANSI 

X9.62(ECDSA)標準文件中所提供測試樣本的測試(楊中皇，2005)。 
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圖 2：ECDSA 數位簽章產生模組(部分) 

 

 

圖 3：ECDSA 數位簽章檢驗模組(部分) 
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3.2 應用流程設計應用流程設計應用流程設計應用流程設計 

使用者必須先持有內建 ECC 金鑰存取程式的 Java Card，才能使用這套軟體。第一

次使用的時候必須先建立自己的 ECC 金鑰對，爾後可以匯出自己的及匯入他人的公開

金鑰，以便與他人進行通訊時使用。在執行任何有關數位簽章的動作之前，軟體本身就

會檢查是否已經從卡片讀取到金鑰，金鑰是不允許使用者手動輸入的，如果沒有金鑰，

軟體將不會執行數位簽章的產生與檢驗等相關功能。應用本軟體的流程如圖 4： 

 

 
圖 4：ECDSA 數位簽章軟體的應用流程圖 

 

操作的步驟說明如表三： 

 

表三：ECDSA 數位簽章軟體的應用流程說明 

步驟 說明 

1 將內建有 ECC 金鑰存取程式的 Java Card 置入讀卡機。 

2 

讀取卡片之後，會要求使用者輸入 PIN 碼驗證，驗證成

功後，才可繼續使用，驗證錯誤達三次即鎖卡。第一次

使用應建立自己的 ECC 金鑰對，這個部分還提供匯出入

公開金鑰的功能。本身的 ECC 金鑰亦可以更新置換，他

人的公開金鑰則可更新或刪除，但請注意置換金鑰可能

會影響無法自行檢驗已建立的數位簽章。 

3 
以 ECC 秘密金鑰對檔案產生數位簽章。可以同時對多個

檔案進行批次產生簽章。 

4 
以自己或他人的 ECC 公開金鑰對數位簽章進行檢驗。可

以同時對多個檔案進行批次檢驗簽章。 

5 
退出 Java Card，結束所有作業，並清除軟體執行時暫存

金鑰內容的變數值。 

 

1.置入 

Java Card 

驗證 PIN 

2.存取 

ECC金鑰 

Y 

要求再輸入驗證 

錯誤三次即鎖卡 N 

鎖卡後即拒絕任

何功能操作 

    

    

5.退出 

Java Card 

    

3.產生 

ECDSA 簽章 

4.檢驗 

ECDSA 簽章 
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3.3 軟體使用簡介軟體使用簡介軟體使用簡介軟體使用簡介 

 

3.3.1 操作介面說明操作介面說明操作介面說明操作介面說明 

我們使用 Borland C++ Builder 6 開發，它不僅能快速建立視窗介面，且能整合 C/C++

原始碼。軟體主畫面如圖 5 所示： 

 

 
圖 5：軟體主畫面 

 

主畫面大致劃分以下三個主要功能區塊說明： 

(1) 主選單及使用者名稱：主選單有卡片功能、簽章功能等兩個子選單，以及設定

與說明功能。使用者名稱的欄位只有在卡片已連線並經驗證後，才會顯示資料。 

(2) 數位簽章功能區塊：有三個分頁功能，分別是數位簽章的產生、檢驗以及記錄

相關處理過程的日誌訊息。 

(3) 卡片及設定工具鈕：與卡片存取有關的功能可以直接從這裡去點選執行，另外

還有選項設定的功能，可以修改一些常用選項。此區塊最上面的卡片狀態圖如

果顯示彩色表示卡片目前連線使用中，若是黑白圖片則表示尚未置入卡片。 

 

3.3.2 金鑰金鑰金鑰金鑰存取存取存取存取 

金鑰的存取畫面(如圖 6)，主要有以下功能，使用前必須先勾選相關的使用者名稱： 

(1) 讀取：讀出金鑰的內容，並儲存到軟體中的變數，以供後續使用。 

(2) 新增：新增 ECC 金鑰對。必須輸入使用者名稱及 E-Mail 位址，以供存取辨識

用，另外還需選擇金鑰長度，我們提供四種質數體及五種二元體的金鑰長度可

供選用，功能畫面如圖 7 所示。 

(3) 匯出：匯出自己的公開金鑰。 

(4) 匯入：匯入他人的公開金鑰。 

(5) 移除：移除勾選的使用者之金鑰，請注意這個動作將會導致無法對先前已建立

的相關數位簽章進行檢驗。 

(1) 

(2) 

(3) 
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圖 6：ECC 金鑰存取 

 

 
圖 7：新增 ECC 金鑰對 

 

3.3.3 ECDSA 簽章的產生與檢驗簽章的產生與檢驗簽章的產生與檢驗簽章的產生與檢驗 

無論是產生或檢驗數位簽章，都可以一次選取多個檔案執行，準備要用以產生數位

簽章的檔案，或是要檢驗的數位簽章檔，均會列表供使用者瀏覽，如果某個檔案不欲執

行相關動作，只要勾選取消即可，數位簽章的副檔名我們使用預設為".ecs2.sig"，代表的

意思即為使用 ECDSA 及 SHA-2 演算法所產生的數位簽章，以便與坊間其他軟體所慣用

的數位簽章檔名".sig"作區別。相關的範例畫面如圖 8 與圖 9。產生與檢驗簽章的處理過

程會顯示在主畫面第三個分頁「日誌訊息」欄內，會記錄處理的日期時間與結果，如圖

10 所示。 
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圖 8：選取欲產生數位簽章的檔案 

 

 
圖 9：選取欲檢驗的數位簽章檔 

 

 
圖 10：檢視處理過程的訊息 
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3.3.4 其他其他其他其他選項選項選項選項設定設定設定設定 

圖 11 所示的選項設定畫面可以設定一些與軟體使用時有關的小細節，如訊息記錄

的處理，以及數位簽章檢驗發生錯誤時的處置。而關於數位簽章會用到的雜湊函數演算

法，我們提供 SHA-256、SHA-384 及 SHA-512 等三種可供選用，預設是使用 SHA-256，

目前來看 SHA-256 已經相當安全，不太需要設定為 SHA-384 或 SHA-512，再者設為後

兩者也會增加處理的負擔，使用者可以視實際需要再行設定。此外，還提供日誌檔的記

錄，如果使用者針對大量來自於不同目錄的檔案進行產生簽章或檢驗，將處理的過程記

錄並儲存成檔案，能幫助使用者比對處理的實際結果。 

 

 
圖 11：選項設定畫面 

 

4.結論結論結論結論 

橢圓曲線密碼學的理論較為深奧，技術實現亦較常用的 RSA/Diffie-Hellman 等公開

金鑰演算法複雜，因此雖然橢圓曲線密碼學早在 1985 年就有學者提出，然而迄今應用

仍不普遍。我們使用自行設計的 ECC 密碼模組開發一個結合智慧卡且具有友善視窗使

用介面的 ECDSA 數位簽章軟體，這不僅應證 ECC 的實務應用，同時還提供我們研究的

思維與創新的契機。根據對 ECC 相關文獻的探討，我們知道在相同的安全性之下，ECC

所需的金鑰長度遠比 RSA 金鑰來得小，不僅如此，ECC 還有更好的執行效率。故在可

預見的未來，ECC 的技術將成為公開金鑰密碼系統的主流，同時亦將為諸如電子商務交

易、電子郵件、電子公文及電子資料交換等各項普遍且重要的網路服務應用提供更佳的

安全保障。 
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