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摘要 

於公開金鑰加密系統上面，數論扮演極重要的角色，尤其是質數的判斷與產生，更是研究

的主題之一，例如在 RSA 中的 N 為兩個大質數 P、Q 兩個值的乘積，而 P 和 Q 的質數產生都

必須用到質數的產生與判斷，當質數的值越大的時候，相對的破解的時間與複雜度因此而增加；

現行質數判斷與產生的程式大部分都是在 Linux 平台上面執行或是以 DOS 平台來執行，使用者

在使用上都必須要打入複雜的指令，有鑑於此，本研究將要整合各類質數判斷演算法，以

Microsoft Windows XP 為平台、Borland C++ Builder 6.0 為開發平台，設計一個以便利使用的

視窗化介面，供選擇所需的演算法工具；此工具的演算法中尤以近年密碼學中的熱門的橢圓曲

線所衍生之橢圓曲線質數判斷法（Elliptic Curves Primality Proving，ECPP）為重，利用橢圓

曲線的特性，判斷所需的大質數。  

關鍵字：公開金鑰密碼系統、橢圓曲線質數判斷法(ECPP)、橢圓曲線、ECM 

1.緒論 

Diffie和Hellman在 1976 年提出公鑰密碼

系統(public-key cryptosystem)後，許多演算

法，例如：RSA、Diffie-Hellman密鑰交換、

ElGamal、數位簽章（DSS）相繼被提出，應

用在資料加密以及數位簽章等用途。這些公開

金鑰密碼系統都有一個共通點，就是需要大質

數來建構其系統，而且這些公鑰密碼系統的

「安全強度」往往取決於所選擇的質數大小以

及強弱，如RSA演算法需要兩個質數p和q相乘

得到的公開金鑰N來當作系統運作時的參數，

而強度決定於「大數分解」的困難度；

Diffie-Hellman 演算法以及數位簽章標準

(Digital Signature Standard)則需要質數p來構

成一個有限體(finite field) Zp以供系統運作，

而對於Diffie-Hellman演算法及DSS而言，其強

度則決定於離散對數的問題；ElGamal密碼系

統利用質數來建立一個有限場Zp，產生公鑰及

私鑰；橢圓曲線密碼系統利用質數在橢圓曲線

方程式上可找到整數解的特性來產生其公鑰

與私鑰。所以質數測試(Primality Testing)可有

效地找出質數，提供公開金鑰系統來使用，因

此如何找到一個有用的大質數在公開金鑰系

統中是一個重要的課題。 

 

2.文獻探討 

 

2.1 質數 

質數或稱為素數，就是一個正整數，除了

本身和 1 之外並沒有其他的因數。例如 2、3、

5、7、11 等為質數，4、6、8、9 則不是，後者

稱為合數。從這個觀點可將整數分為兩種，一

種 為 質 數 （ primility ）， 一 種 為 合 數

（Composite）。（有人認為數目字 1 不該稱為

質數）高斯提出『唯一分解定理』學說，說明

了任何一個整數可以寫成一串質數相乘的

 



積 。 例 如 ， ，

，也就是說，任何數都由質數構

成的。「質數有無限多個」，

228 7 2= × 33 1 33= ×
284 2 3 7= × ×

歐幾里德 (Euclid)
於西元前 300年左右利用反證法輕易證明

了。 

證明： 

假設質數有限個，共有 n 個， p1、

p2 、 p3 、 ... 、 pn， 如 果 有 一 個 數 是  P= 
p1×p2×p3×.....×pn+1，因為 p1、p2、p3、...、
pn 都不能整除 P，所以 P 的正因數只有 1
和 P，所以 P 一定是質數。而這結果顯然

和假設不同，因此，質數是無限多個。 

 

2.2 最大的質數 

目前(2005 年 12 月)人類發現最大的

質數為梅森質數（ Mersenne Prime），共

9,152,052 digits： 

 

304024572 − 1（9152052 個數字） 

   此質數由美國密蘇里大學 Dr. Curtis 
Cooper and Dr. Steven Boone 使用以 C 語言

為基礎的 Glucas 程式，花了約五天的時間測

試出，其中 Glucas 程式以 Lucas-Lehemer 演

算法為主。 

 

Let 2 1p
pM = −  

Let p 是一個質數 

if only if  ( ) ( )1 0 mod ps p M− = 其中 

  ，  1 4S = 2
1 2n nS S −= −

則 pM 是質數 

圖 1 Lucas-Lehemer 演算法 

 

2.3 質數的機率 

數論上有個重要的函數 ( )xπ 他代表所有

不大於 x 質數的個數，例如。另外質數定理

（Prime Number Theorem ）告訴我們當 x趨

近無限大時， ( )xπ 大約等於
ln

x
x
，其中 lnx

代表 x的自然對數值。其公式如下： 

( )lim 1

ln
x

x
x
x

π
→∞

=   (1) 

若隨機取 150 位數字，則質數的機率可用質數

定理算出： 

機率（150 位隨機整數為質數） 

( ) ( ) ( ) ( )

( ) ( ) ( )

150 149

150 149

150 150

10 10
10 10 150 ln10 149 ln10

10 10
1

1 13410
150 ln10 149 ln10 22350 ln10 384

π π −
− × ×

1

≈ =

− =
× × ×

≈

  (2) 

可見位數越多，質數的密度會越來越小。 

 

2.4 質數的測試 

    質數的測試是取決於正整數的分解，而質

數都是奇數的觀念，只要找出能夠分解的質因

數，就可以確定該數是否為質數。質數的測試

法可分為確定式 質數 測試法 (Deterministic 
Primality Test) 和 機 率 式 質 數 測 試 法

(Probabilistic Primality Test)，確定式質數判斷

法所測試出來的質數我們稱為確定質數

（guaranteed Prime），而機率式質數測試法所

測 試 出 來 的 質 數 我 們 稱 為 可 能 質 數

（ Probabilistic Prime ） 或 假 質 數

（pseudo-primes），確定式質數測試法，經過

保證測試出來的結果一定是質數，因為耗費的

時間極長，比較適合應用在機密性較高的軍

事、商業等方面，例如試除法、ECPP、AKS、

Lucas-Lehemer；至於機率式質數測試法雖然

結果不保證一定是質數，但都會要求極低的錯

誤率，適合用在機密性不高的個人應用方面，

例如費瑪測試法、米勒拉賓測試法，以下介紹

目前常用的幾種質數測試的演算法。 

 

2.4.1 費瑪定理（Fermat Theorem） 

若 n是質數，則對所有 GCD（a,n）＝1 
1na − ≡1 (mod n) (3) 

實際上當 n不是質數的時候，有可能存在這樣

一個 a，使得 1na − ≡1 (mod n)，這時候我們稱 n

為基於 a 的偽質數(base-a pseudoprime)，這類

質數可以使用費馬檢驗(Fermat testing)來檢

驗，這個定理是根據費瑪定理的逆方向設計的

質數檢驗法。 

 

 

http://primes.utm.edu/mersenne/index.html
http://www.mersenneforum.org/txt/43.txt


奇數 N，N-1= 2s × t，t 為奇數，判斷 N 是否為

質數 

Step1.  隨機挑選整數 a，2 a N－2 

Step2.  計算 y= mod N 

≤ ≤
ta

    Step1.  for i = 1 to t do 

 Step2.  隨機挑選 a，2 a ≤ n－2  ≤

    Step3.  r = an-1 (mod n) 

 Step4.  如果 r ≠ 1 then output  

          “合數＂，否則 output “質數＂ 

圖 2 費馬檢驗 

然而在實務上，會先嘗試用 a＝2，也就

是說如果 2 ≤ a n－2 且a≤ n-1≡1 (mod n)，則n為
質數，若不同餘，則n非質數。 

另外有一類合數，滿足對所有與n互質的數a，
an-1≡1 (mod n)成立，我們稱為非質數的卡邁克

爾數（Carmichael Number），利用費瑪定理無

法剔除這些非質數。 

 

2.4.2 米勒－拉賓質數判斷法（Miller-Rabin 
primality test） 

實務上最常使用的質數檢驗法為米勒-拉

賓(Miller-Rabin)檢驗，它的計算結果為非質數

的判斷，其規則以大於 2 的質數都是奇數的觀

念，隨機挑選一個奇數 N 來進行判斷。同樣的

也挑選 t 次不同的 a 值進行檢查，使得產生偽

質數的機率降低。米勒-拉賓提出的這種方法

證明每挑選一次 a 值進行檢查，結果是偽質數

的機率小於或等於    ，經過 k 次之後我們就

可以把錯誤率降到達到可以接受的範圍之

內，RSA 所能接受的誤差標準為 ，所以大

約反覆執行 50次           就可以達到標準

的範圍。  
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Step3.  如果 y=1 or y=N-1，則 N 可能為質  

數，結束 

Step4.  For i 1←  to s 

Step5.  do 2y  mod N 如果 y=N-1，則到 Step6

如果 y=1，則 N 為非質數，結束 

Step7.  如果 y=N-1，則 N 可能為質數，       

結束 

Step8.  如果 y ≠ N-1，則 N 為非質數，        

結束 

圖 3 米勒-拉賓檢驗 

2.4.3 ECPP 質數判斷法 

    橢圓曲線的技術應用近年來在密碼學

中，如數位簽章、金鑰交換及加解密，和大數

分 解 (Factorization) 與 質 數 判 斷 (Primality 
testing)上因為執行效率較其他確定質數判斷

法效率高，漸被廣泛使用，本研究中所開發的

程式就加入了橢圓曲線的質數判斷。 

橢圓曲線的通用方程式如下： 

2 3 2
1 3 2 4y a xy a y x a x a x a6+ + = + + +   (4) 

    用於密碼學技術的橢圓曲線是由滿足上述

方程式的所有點(x, y)及一個無限遠點(point at 
infinity) O 所形成的集合，其中座標x與y屬於

某個有限體(finite field)。目前軟硬體具體實現

的橢圓曲線有限體為質數體 (prime field， 
GF(p))、二元體(binary field ，GF( ))、最佳

擴展體(optimal extension field ，GF ( ))等
三種。 

2n

np
1
4

k

橢圓曲線的加法運算： 

如果是質數體，橢圓曲線方程式為 

        = 2y 3x  + ax + b    (5) 

P = ( 1x , )與Q = (1y 2x , )為橢圓曲線上的任

意兩點，但P 
2y

≠ O ≠ Q，則我們有下列兩點加

法的運算規則： 

   1. P + O = O + P = P    (6) 

   2. ( 1x , ) + (1y 1x ,- ) = P + (-P) = O (7) 1y
   3. P + Q = R = ( 3x , )    (8) 3y

3 2 1

⎛ ⎞
⎜ ⎟
⎝ ⎠

50
1001 2⎛ ⎞

4
−≅⎜ ⎟

⎝ ⎠

2x x xλ= − −      (9) 

3 1 3 1( )y x x y= λ − −

 



2 1

2 1
2

1

1

3
2

x x i f p Q
y y

x a i f p Q
y

λ
−

 ≠
−

+
 =

⎧⎪= ⎨
⎪⎩

  (10) 

如果是二元體，橢圓曲線方程式為 

     2 3 2y x y x a x b+ = + +   (11) 

加法的規則改為  (12)( )3 3,P Q R x y+ = =  

 

 

則 ( )3 1 3 3y x x xλ= + + + 1y

b

  (14) 

 

 

 

 

 

 

 

 

圖4  橢圓曲線幾何圖所表示兩點加法 

ECPP演算法是由H.W.Lentra和H.Cohen
所提出，並由H.Cohen和A.K.Lentra成功的完

成執行，橢圓曲線測試法是利用質數可以在

橢圓方程式中找出 、 、

、 的整數解，而合成數不具有這樣的特性

用來當做

2 3y x ax= + + 1P 2P
3P 4P

質數測試的方法，但計算效率仍沒有

一般機率式質數測試法來得好，因此橢圓曲線

測試法在實用上最常被當作機率式質數測試

法的檢驗工具，用來確保其他機率式測試法結

果的正確性。 

假設 N and M = S× R（ S > 1）， R是質數 

R > (
1
4N  + 1)   2

如果在一個non-singular的橢圓曲線  

2 3y x ax= + + b對 模運算，其級數（order）N

為 M ，存在一個點 ( ),P x y 滿足 

    P * M = Identity  

     P * S <> Identity 

則 是質數 N

圖5  ECPP演算法 

 
2.4.4  AKS質數測試法 

2002 年由印度的三位學者Agrawal、
Kayal及Saxena所發表的AKS演算法，AKS的
特色是利用數論裡的恆等式在有限場(Finite 
Field)中做多項式模運算，嘗試去代入所有不

同的a和r檢查n是否符合下列式子的條件，將

質數正確的判斷出來，這個演算法是一種確定

式的質數測試法，也是多項式時間的演算法。 

{ 2
1 2

23
x x a if P Q
a if p Q

x λ λ
λ λ

+ + + +     ≠
+ +               =

=  (13) 

2 1

2 1
2

1

1

3
2

x x i f p Q
y y

x a i f p Q
y

λ
−

 ≠
−

+
 =

⎧⎪= ⎨
⎪⎩

 

假設 a和 n互質 

      若n是質數 

      則滿足

( ) ( )(mod , 1)n n rx a x a n x− ≡ − −  

      且對於所有的正整數 22 log (a r≤ )n  

(15) 

1p
2p

1 2p p+
圖 6  AKS 演算法 

表 1  質數判斷法的比較 

演算法 特性 時間複雜度 

Miller 

Rabin 

機率式質數判

斷法，也是使

用最廣泛地演

算法，屬於非

多項式演算法 

O((log n) ) 2

ECPP 

確定式質數判

斷法，使用橢

圓曲線演算法 

))((log 6nO  

Lucas 

Lehemer

確定式質數判

斷法，專門用

於測試梅森質

數 

(2 log(2+sqrt
(3))) 

2n−

AKS 

確定式質數判

斷法多項式 

演算法 

O((logn) 12 ) 

3.系統分析 

目前可以用來做質數判斷的函式庫有

NTL 、 LIDIA 、 GMP ， 工 具 有

 



MATHEMATICA、UBASIC、PRIMO 等。（使

用硬體配備 CPU：Pentium Celeron 1.3GHz、
記憶體 512 MB 

測 試 數 據 一 （ 308digits ） ： 
322638969161970869742926721592962852572
876235477183189752231195515533726904774
806425078297159311040039025083724608201
473900514798177649413646622847127140417
251504188523770133414476670262136197211
023159073004450926935634808641348120991
607495697378686487079903542524301817273
543299305270754191090084623071 （確定質

數）數據二： （非質數） 
數據資料來源：

48010 7+
http://www.ellipsa.net/

表 2：各類質數判斷軟體的比較 

數據一 

執行時間軟體名稱 
操作 

環境 

演算法 
數據二 

執行時間

＜1秒 
NTL 

Linux 

Dos 
Miller-Rabin 

＜1秒 

約 3秒 
LIDIA Linux 

Miller-Rabin 

ECPP 
約 1秒 

約 2秒 
MATHE
MATICA 

Windows 

Miller-Rabin 

Lucas 

ECPP  
約 1秒 

UBASIC Dos APR 

最大可測
4552 1−  

約 1 秒 

＜1秒 

GMP 
Linux 

Dos 
Miller-Rabin 

＜1秒 

19 秒 
Primo windows ECPP 

約 1秒 

由以上結果可發現機率式和確定式的質數判

斷法在非質數的判斷上效率差異不大，可能質

數的判斷較有明顯的差異 

3.1 MATHEMATICA 

MATHEMATICA 是一套多功能整合性

的數學軟體，其包含了質數判斷的 primeQ 模

組，primeQ 結合了 Miller-Rabin、Lucas 和橢

圓曲線的計算，雖然為視窗化介面之軟體，但

仍要輸入指令才能進行判斷 

 

 

圖 7  MATHEMATICA 執行畫面 

3.2  UBAISC 

UBASIC是由一位日本大學(Department 
of Mathematics, Rikkyo University in Tokyo)
木田佑司教授 (Prof. Yuji Kida van)修改自

Basic的一個程式語言，專門用於精密的數字運

算，而且又內建了許多函式可供使用，其中質

數 判 斷 的 方 法 是 APR
（ Adleman-Pomerance-Rumely’s primality 
test），改良自Miller質數判斷法。 

 

 

http://www.ellipsa.net/


圖 8  UBASIC 載入程式 

 

圖 9  UBASIC 執行結果 

 
 
3.3  PRIMO 

PRIMO 是一套由法國人 Colombes 以
ECPP 演算法為基礎的質數判斷工具，目前能

夠判斷 7993 digits 的質數，但其效率較差，所

利用的系統資源較大。另外必須使用特定類型

的輸入檔才能進行判斷，造成使用上的不便。 

 

圖 10  PRIMO 執行畫面 

 

圖 11  PRIMO 執行結果 

4.系統設計 與實作 

質數判斷與產生的程式大部分都是在

Linux 平台上面執行或是以 DOS 平台來執

行，使用者在使用上都必須要打入指令才可以

執行，有鑑於此，本研究將要利用各類演算

法，以 Microsoft Windows XP 為平台、結合

Microsoft Visual C++ 6.0 與 Borland C++ 
Builder 6.0 為開發平台，將此工具以視窗化的

介面來呈現，以便於使用。 

 
4.1 函式庫移植 

將各個軟體如 NTL、GMP、MIRACL、
LIDIA、AKS、ECPP 等的原始碼移植 Windows
平台，方便日後編譯所需要的程式碼，透過

Visual C++將各原始碼，取其所要的 Source 
code 編譯成函式庫（LIB），而後為了要以視窗

化的介面來呈現，且讓使用者可以輕易的點選

所需的演算法來執行質數的判斷，或是產生。 
    因為編譯後的函式庫幾乎都是以 Visual 
C++來做的，無法直接在 Borland 中所使用，

所以透過 Borland 所提供的一個轉換函式庫的

方式將所有的函式庫 LiB 轉換成 Borland 可用

的 LIB，並將運算結果顯示在 Memo 裡面。 

4.2 程式結果展示 

 

圖 12 質數判斷、質數產生程式選擇。 

 

圖 13  質數判斷程式 

 

圖 14  質數產生程式 

 

 



4.3 軟體功能分析 
質數判斷 
4.3.1 Miller Rabin 

使用由函式庫 NTL、GMP 所提供演算

法，其判斷的函式速率相當，判斷 500digits
的以上的可能質數的時間均小於一秒。 

 

圖 15  Miller Robin 演算法判斷質數執行畫面 

4.3.2 AKS 
 所執行的為三位印度學者所寫的質數判

斷演算法，它所判斷出來的數為確定為質數，

但效率上比其它的幾種演算法差，編譯時利用

GMP 函式庫所編譯的靜態函式庫 LIB 來增強

其運算能力。 
 

 

圖 16  AKS 執行判斷 50digits 數的畫面 

4.3.3 ECPP 
 基於橢圓曲線加解密演算法上面所需要

的質數判斷，演算法選擇由F. Morain在Linux
系統中所寫的ECPP 質數判斷法，此演算法目

前可判斷出大質數為907^694+694^907 （2578 
decimal digits ）， 程 式 利 用 其 Bignum 、

Bigmod、ECPP三種模組編譯而成，另外嘗試

加入函式庫GMP取代Bignum和Bigmod的模

組，改善原本在windows系統下程式執行效率

不佳的情形。 
質數產生 
4.3.4 NTL、GMP，MIRACL 質數產生 
    改良產生質數效率較高的三種函式庫的

質 數 產 生 演 算 法 ， 其 方 法 是 植 基 於

Miller-Rabin 演算法，可選擇所需 digits 或隨

機產生大質數，其中以 NTL 的效能最高，可

快速產生約 500digits 以上的可能大質數，另外

兩種演算法因所產生的質數正確性較高，所以

一並採用。 

 

圖 17  質數產生執行結果 

4.3.5 軟體使用 
    在質數判斷上面，我們提供了 Miller 
Robin、AKS、ECPP 以及實務上常用的接力

執行的方式 Miller+ECPP 及 Miller+AKS，輸

入方式可直接輸入，也可利用開啟舊檔

（*.TXT）的方式來進行輸入，在 Miller-Rabin
演算法的部份可以輸入執行次數，判斷完成後

可將執行結果儲存。 

 

圖 18 質數判斷功能模組 

 在質數產生方面提供了三種模式，分別利

用數論函式庫中三個執行效率高的 NTL、

GMP 及 Miracl 來實做，使用者只要 Click 開

始產生鍵，就可隨機產生大質數。 

 

圖 19 質數產生功能模組 

在使用上建議按照以下模式可較有效率

的獲得需要的大質數（以下質數判斷程式為程

式一，質數產生程式為程式二） 

 

http://www.lix.polytechnique.fr/%7Emorain/Prgms/Certif/x907y694.certif.gz
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圖 20 NTL 質數產生時間分析表
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圖 21 Miller 質數判斷時間分析表

 
4.3.6 效率分析 
    效率分析的測試使用軟、硬體配備為

（ CPU ： Intel 1.8GHz 、 記 憶 體 ： DDR2 
1024MB、OS：Windows XP professional SP2） 
    圖 20 測試數據是使用以 NTL 函式庫為基

礎的質數產生器，在 2048bits 之前的時間均在

100 秒以內，但在 2048bits 以上的數時，所需

時間遽增。 
本研究於”產生質數”的程式上提供了三種

改良函示庫 NTL、GMP 和 MIRACL 的質數產

生方法，但在產生上面各都以不同的方式來呈

現。 
A. NTL 可以指定範圍，並產生一個大量的質

數。 
B. GMP 雖然在大數方面提供了非常快速的

演算法，此處它也是給定一個範圍，產生

的方式為此範圍內所有的質數。 
C. MIRACL 的產生方式比較特別，必須分別

給定 Spins 值 4digits 和 Seed 值 9digits，
且產生的質數也不夠大。 
當然 GMP 與 MIRACL 有其優點是 NTL 無

法完成的，如給定範圍內的所有質數；為了要

達到我們所要的目的（產生非常大的質數，如

512~4096bits），本文因此採用了 NTL 所提供的

函示庫來呈現。 

     

 

 

 

 

 

 

 

 

 

 
程式二產生質數 存檔 
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圖 21 測試數據是使用 GMP 函式庫的

Miller Rabin 演算法執行 50 次，判斷質數的時

間隨著位數的增加，尤其是從 2048bits 以上變

化最為明顯。 
在”判斷質數”的程式上提供了三種演算

法，因 AKS 執行效率差，故以實務上運用較

為廣泛的 MillerRabin、ECPP 來展示。 
圖 21 的 MillerRabin 質數測試為 GMP 函

示庫所提供的，它在判斷質數的速度經測試雖

比 NTL 提供的 Miller-Rabin 函示庫來得慢，但

是較適合在大數上面的判斷，而 NTL 的函示庫

雖在速度上面佔了許多優勢，但是可以判斷的

數卻小於 GMP 的函示庫。 
 
圖 22 為 ECPP 質數判斷法的時間分析，其效

率較差，判斷時間約為 Miller-Rabin 的 1000 倍。 
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表 3 與 Linux 平台質數判斷程式效率比較表 

演算法 
執行 

次數 

平均執行時間 

Windows 平台 

相較於

Linux 平台

ECPP 1 4.3 秒 較差 

ECPP 

+GMP 
1 3.6 秒 相當 

1 ＜1 秒 相當 

10 ＜1 秒 相當 
Miller 

Rabin 
50 ＜3 秒 相當 

322638969161970869742926721592962852572876
235477183189752231195515533726904774806425
078297159311040039025083724608201473900514
798177649413646622847127140417251504188523
770133414476670262136197211023159073004450
926935634808641348120991607495697378686487
079903542524301817273543299305270754191090
084623071 
測試數據：資料來源(http://www.ellipsa.net/) 

 
5.結論 

    大質數在公開金鑰密碼學中重要不言而

喻，要如何選擇適當的大質數作為加解密的金

鑰，防止加密的檔案被輕易的破解，的確是一

個重要的課題，然而判斷速度快的機率式的質

數判斷法並沒有辦法完全確定質數的正確

性，利用其加密的檔案被破解的機率相對提

高，而效判斷速度較慢確定式的質數判斷法又

沒有辦法有效率的提供大質數。 

    橢圓曲線的運用除了加解密，還可用來做

質數的判斷，本研究所開發的系統集合了機率

式質數判斷法的優點，並結合橢圓曲線的確定

式質數判斷法的新技術，以 windows 的介面為

基礎，解決使用者在 Linux 或 Dos 上需要輸入

複雜指令的困擾，並提供更多的演算法來提供

公開金鑰加解密所需金鑰之研究。 
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